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Niveau : développeur confirmé.
Bruce Schneier fait référence dans le petit monde de la cryptographie. Que ce soit sur les forums de
discussions, dans les débats ou à travers ses conférences, son nom est connu de tous les amateurs de cette
science. Dans son ouvrage de 846 pages, Schneier nous fait partager ses connaissances, voire sa passion pour
ces techniques qui permettent de protéger les fichiers informatiques et d'ainsi les soustraire aux indésirables
de toute sorte (collègues, concurrents, État). L'auteur passe en revue les différentes méthodes de chiffrement
employées dans la cryptographie moderne. On n'ignorera plus rien des protocoles, techniques et algorithmes
qui permettent d'atteindre un niveau de sécurité élevé. Pour finir, l'accent est mis sur le passage de la théorie
au monde réel. Comme le souligne l'auteur : "concevoir des protocoles et des algorithmes est une chose, mais
les réaliser dans des systèmes opérationnels en est une autre." Cette deuxième édition permet également de
découvrir des informations sur la puce Clipper (dédiée au chiffrement des conversations vocales), sur des
algorithmes plus exotiques (venant d'ex-Union soviétique ou d'Afrique du Sud), sur la signature et la
monnaie numérique. On appréciera cet ouvrage pour son exhaustivité et son approche éducative. Toutefois,
le texte très concentré, mais surtout la nature même du problème traité, font de cet ouvrage un recueil
seulement accessible aux initiés. Pour une approche vulgarisée, les néophytes se tourneront plus facilement
vers un livre comme Histoire des codes secrets qui se lit comme un roman, et reviendront vers
Cryptographie appliquée si affinités. --François Serge Quatrième de couverture
L'évolution rapide des réseaux informatiques, qu'ils soient privés ou publics, engendre un volume toujours
plus important de données sensibles sauvegardées et transmises électroniquement. L'Internet explose, l'usage
du courrier électronique s'étend toujours plus, les cartes à puce se banalisent, la téléphonie mobile est
devenue abordable et elle séduit tout le monde. Dans toutes ces applications, la confidentialité, la sécurité et
l'intégrité sont des composantes majeures. Cette nouvelle édition d'un grand classique de la cryptographie
examine de façon claire la cryptographie moderne. Ce livre détaille comment les programmeurs et les
professionnels des communications électroniques peuvent utiliser la cryptographie - la technique permettant
de chiffrer et déchiffrer des messages - afin de maintenir la confidentialité des données. Il explique des
douzaines d'algorithmes de cryptographie, donne des conseils pratiques sur la façon de les implémenter et
montre comment ils peuvent être utilisés pour résoudre des problèmes de sécurité. En intégrant les derniers
développements dans les techniques de cryptographie, cette nouvelle édition montre au programmeur qui
conçoit des applications, des réseaux et des systèmes de stockage informatiques comment il peut ajouter
sécurité et confidentialité à ses systèmes.
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